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防範網路詐騙與守護兒少上網安全宣導 

親愛的家長，您好： 

隨著網路與智慧型手機日益普及，孩子們在網路世界中學習與探索的機會大幅

增加，同時也面臨越來越多潛在的安全風險。近期警方與教育單位觀察發現，詐騙集

團常鎖定兒少族群，利用社會經驗尚未成熟的特性，透過網路遊戲及社群平台（如

LINE、Instagram等）與學生接觸，進而誘騙其提供個人資料，甚至在不知情的情況

下協助詐騙行為成為幫凶。避免讓我們的孩子誤觸法網，學校特此發信提醒，請家長

務必留意以下新興詐騙手法，並與孩子共同建立安全的上網習慣。 

一、常見詐騙手法提醒：騙取簡訊認證碼 

其中，近期最常見的詐騙手法之一，是以各種看似無害的理由騙取「簡訊認證

碼（OTP）」。詐騙集團常在網路遊戲或社群平臺上，會以「借用手機號碼收驗證

碼」、「贈送免費遊戲點數或虛寶」、「幫忙增加人氣」等話術，引導孩子提供手

機號碼，並要求回傳收到的驗證碼。 

嚴重後果：一旦詐騙集團取得這些資訊，便可能用於註冊拍賣帳號或社群帳號，

進行假網拍等詐騙行為。由於多數學生的門號由家長申辦，此類行為不僅可能導致家

長帳戶遭警方調查或凍結，孩子亦可能因涉及協助詐欺而誤觸法網。 

二、常見詐騙手法提醒：假連結誘騙操作帳戶 

依據本市最新統計資料，115年 3月詐欺案件受理數高達 1,601件，財產損失金

額超過新臺幣 8 億元。其中以網路購物詐騙最為常見，其次為假投資詐騙與釣魚連

結詐騙。近期亦出現以「免費商品」或「僅需支付運費即可獲得贈品」為誘因的新型

詐騙手法，詐騙集團透過社群平台散布廣告，再引導民眾點擊偽造的物流或付款連結。 

嚴重後果：一旦依指示點擊詐騙連結並操作，往往會在不知情的情況下輸入銀行

帳號、信用卡資料或驗證資訊，導致帳戶資金被盜領或遭冒用轉帳，造成難以追回的

財務損失。 

三、溫馨呼籲與建議： 

為了防患未然，學校誠摯建議家長與孩子共同建立正確的網路使用觀念，落實

「三不一要」守則。 

1. 「不」隨意提供個人資料：提醒孩子，無論對方是否為熟的網友或同學，絕

對不可以將手機號碼、身分證字號、住址等個人資料，尤其是簡訊認證碼更

不可提供給他人。 



2. 「不」點擊不明連結網址：應提高警覺，不隨意點擊來源不明的網址連結，

以避免裝置遭植入惡意程式或導致資料外洩。 

3. 「不」貪圖免費與小便宜：從小培養孩子正確的價值觀，理解「天下沒有白

吃的午餐」，避免因貪圖免費點數、貼圖或贈品而落入詐騙陷阱。 

4. 「要」保持良好親子溝通：請家長們多關心孩子的網路使用情形，包含網路

交友與常接觸的遊戲內容。當孩子遇到網路糾紛或疑似受騙時，請家長以陪

伴與理解為優先，而非立即責備，唯有建立良好的信任關係，孩子在面對危

險時才願意主動求助，及早避免損害擴大。 

★網路安全觀念的建立有賴家長平時的關心與留意★ 

若家長或孩子遇到任何可疑的網路情況，請務必保持冷靜，切勿急於操作或轉

帳，可先撥打 165反詐騙諮詢專線查證、警政單位詢問，或與學校師長聯繫，共同

協助處理。感謝您的配合與支持，讓我們一同守護孩子的網路安全，營造更安心的

學習與成長環境！ 

臺北市南港區南港國民小學 學務處 敬啟

 


